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2. Zwischenstand der Vorhaben zu eTicketing und digitale Vernetzung
Wesentliche Ergebnisse zum Projektstand Ende Marz 2018

Zweite Generation Sicherheitsinfrastruktur fiir die VDV-Kernapplikation / 2GSI

Partner (Institution, Ansprechpartner)
VDV ETS
Keine weiteren Partner, sonst nur Unterauftragnehmer (T-Systems, eSol, Zeitcontrol, Cubic)

Assoziierte Partner

keine

Die folgenden libergeordneten Ziele fiir das Projekt wurden aufgestellt:

1.
2.

Ein hohes Niveau bezogen auf IT-Sicherheit und Datenschutz langfristig zu sichern
Die Attraktivitiat der VDV-Kernapplikation fiir Anwender zu erhéhen

Diese wurden in folgende spezifische Ziele untergliedert:

Die Erneuerung der verwendeten Kryptoverfahren und Schliissellingen

Die Verfolgung eines neuen Konzepts ohne Verwendung von Masterkeys, wodurch das mit der
Speicherung solcher Schliissel in SAMs verbundene hohe Risiko sowie das entsprechende Keyma-
nagement-System, mit seiner migrations- und wachstumshemmenden Komplexitat, komplett ent-
fallen

Nutzung von softwarebasierten Sicherheitsmechanismen bzw. vorhandenen Standard Secure Ele-
ments oder Trusted Execution Environment

Die Ermoglichung des Ladens und Initialisierung von Medienapplikationen (fiir SAM und Nutzer-
medien) iiber offenen Netzwerken in Standardkomponenten (z.B. in mobilen Handsets und ande-
ren Geraten).

Konsolidierung von Daten und Prozessen in den Applikationen, Reduzierung der mit dem applika-
tionsspezifischen Charakter bedingten Komplexitit und Erhéhung der Performance.
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Anforderung und Konzept
Meilensteine:

o M1.1: 1. Entwurf des Dokuments “2GSI - Requirements and Design Criteria”

o M1.2: Finale Version des Dokuments “2GSI - Requirements and Design Criteria”

o Mz2.1: 1. Entwurf des Dokuments “2GSI - Concept: Role Model, Use Cases and Architec-
ture”

o Mz2.2: Finale Version des Dokuments “2GSI - Concept: Role Model, Use Cases and Archi-
tecture”

Das Konzeptdokument behandelt auch die Migration der aktuellen Version der Kernapplikation
zur Release 3.0.0, die im Wesentlichen aus der Integration der 2GSI in die KA-Systeme und -
Komponenten besteht.
Feinkonzepte PKI und Keymanagement
Vertiefung der Anforderungen und Losungskonzepte des Konzepts, die fiir die PKI bzw. das
Keymanagement und insbesondere die Migration von den derzeitigen Systemen zu den kiinfti-
gen unmittelbar relevant sind.
Meilensteine:

o Ma3.1: Finale Version des Dokuments ,VDV 2GSI Feinkonzept PKI und KM“
Grobspezifikation SAM und NM
Dokumentation der technischen Vorgaben fiir die Implementierung der Prototypen. Hierbei sol-
len insbesondere die erfolgskritischen technischen Erneuerungen im Fokus stehen, die es zu
erproben gilt. Die eigentlichen Feinspezifikationen der Schnittstellen, Funktionen und Daten des
SAM und NM fiir ein spateres Wirksystem sollen aufbauend auf diese Grobspezifikationen in ei-
nem Folgeprojekt erstellt werden.

o M4.1: Finale Version des Dokuments , Grobspezifikation 2G SAM*“

o M4.2: Finale Version des Dokuments , Grobspezifikation 2G NM*“

Erprobung im Proof-of —-Concept (PoC)

Entwicklung prototypischer NM und SAM nach Grobspezifikation und Erprobung ihrer Funkti-
on durch eine minimale Terminalanwendung. Die Konfiguration der beiden Medien wird vo-
raussichtlich auch die prototypische Umsetzung bestimmter PKI- und KM-Prozesse in einer Te-
stumgebung erfordern. Die Entwicklung und Erprobung der Prototypen kann teilweise mit der
Arbeit an der Grobspezifikation parallelisiert werden. Erkenntnisse aus der Entwicklung und
Erprobung flief3en ebenfalls in die Dokumentation des Konzepts ein.

o Mb>5.1: Erweiterung der Testsuite um die Ausgabe von Test-Zertifikaten und symmetri-
schen Test-Keys der 2.Generation fiir NM und SAM sowie Erweiterung der NM- und
SAM-Simulatoren um die Funktionen und Daten der Grobspezifikationen

o M5.2: Entwicklung NM-Prototyp auf einer geeigneten kontaktlosen Mikroprozessor-
Karte

o M5.3: Entwicklung SAM-Prototyp auf einer geeigneten kontaktbehafteten Mikroprozes-
sor-Karte

o M>5.4: Entwicklung einer Terminalanwendung zum Schreiben einer Berechtigung und
Durchfiihrung einer Kontrolle aufgrund der 2GSI-Algorithmen und Daten, Test der Pro-
zesse mit den SAM- und NM-Prototypen
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Mit Bezug auf die o.g. Meilensteine bzw. die entsprechenden Deliverables wurden folgende Stande im vor-

liegenden Berichtszeitraum erreicht:

o M1.1: Fertig

o M1.2: liegt noch vor.

o M2.1:in Arbeit
Ein Gesamtprojektplan, der die Spezifikation, den Aufbau und die Inbetriebnahme aller von 2GSI be-
troffenen KA-Systeme und -Komponente behandelt, sowie die Abhdngigkeiten dieser Aufgaben und In-
tegrationstests berticksichtigt, wurde erstellt. Dieser Plan wurde in zwei VDV ETS internen Workshops
besprochen (am 06.02.2018 und 13.02.2018).
Eine Gesamtprasentation liber das 2GSI Konzept und dessen Auswirkungen auf Systeme und Kompo-
nenten sowie die Migration wurde erstellt. Es wurden zwei ganztiagige Workshops (am 27.02.2018 und
13.03.2018) basierend auf dieser Prasentation mit Herstellern gehalten. Beide Termine waren kom-
plett ausgebucht. Es wurden viele niitzliche Anregungen und Kommentare gesammelt.

o M2.2: liegt noch vor.

M3.1: Fertig

o M4.1 und 4.2: teilweise fertig, in Arbeit
Es wurden Detail-Dokumentationen zu den Zertifikatsstrukturen fiir 2GSI und den kryptographischen
Ablaufen zwischen Komponenten in 2GSI erstellt, die insbesondere auch im Proof-of-Concept benétigt
werden.

o Mb5.x: Eine Dokumentation der Anforderungen fiir die Umsetzung im poC wurde erstellt und mit den
umsetzenden Unternehmen eSol und Cubic abgestimmt. Die Arbeit an der Umsetzung des PoC wurde in
Marz angefangen.

(@)

Folgende Deliverables werden fertiggestellt:
e Dokument “2GSI - Requirements and Design Criteria”
Dokument “2GSI - Concept: Role Model, Use Cases and Architecture”
Dokument ,VDV 2GSI Feinkonzept PKI und KM*“
Dokument ,Grobspezifikation 2G SAM*“
Dokument ,Grobspezifikation 2G NM*“
PoC-Chipkarten mit Nutzermedium-Applikation
PoC-Android-App, die die benétigten Funktionen der DL- und KVP-Terminals realisiert
PoC-Andoid-App, die die bendtigten Funktionen der Nutzerapplikation realisiert
PoC-i0S-App, die die benotigten Funktionen der Nutzerapplikation realisiert



